WSTI w Katowicach, kierunek Informatyka, stopien 11
opis modutu Kryptograficzne metody ochrony informacji

KRYPTOGRAFICZNE METODY OCHRONY INFORMACJI

Kod przedmiotu: KMOI2
Rodzaj przedmiotu: kierunkowy, obowiazkowy
Specjalnos¢:
Wydzial: Informatyki
Kierunek: Informatyka
Poziom studiow: drugiego stopnia — VII poziom PRK
Profil studiow: praktyczny
Forma studiow: stacjonarna/niestacjonarna
Rok: 1
Semestr: 1
Formy zaje¢ i liczba godzin:
Forma stacjonarna
wyklady — 15
laboratorium — 20
Forma niestacjonarna
wyklady — 10
laboratorium - 14
Zajecia prowadzone sa w jezyku polskim.
Liczba punktow ECTS: 3
Osoby prowadzace:

wyklad:
laboratorium:

1. Zalozenia i cele przedmiotu:

Celem przedmiotu jest przekazanie studentom wiedzy na temat funkcjonowania
nowoczesnych metod stuzacych do ochrony prywatnos$ci danych, autentyfikacji
uzytkownikéw systemoéw komputerowych, zabezpieczania przed nieuprawnionymi
modyfikacjami danych i innymi tego typu zastosowaniami opartymi na technikach
kryptograficznych.

2. OKreSlenie przedmiotéow wprowadzajacych wraz z wymaganiami wstepnymi:

Wymogi wstepne dotycza wiedzy zwigzanej z podstawami zarzadzania systemami
operacyjnymi MS Windows oraz GNU/Linux.
Przedmioty wprowadzajace: brak

3. Opis form zajeé
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a) Wpyklady
Tresci programowe:

Zagrozenia dla bezpieczenstwa informacji i sposoby przeciwdziatania tym
zagrozeniom.

Jednokierunkowe funkcje skrotu. Typy atakow na funkcje jednokierunkowe.
Szyfry symetryczne.

Szyfry asymetryczne.

Zagadnienia dotyczace infrastruktury klucza publicznego oraz podpisu
elektronicznego.

Zasady dziatania protokotu SSL/TLS.

Zarzadzanie urzgdem certyfikujgcym. Lista CRL oraz protokot OCSP.
Metody uwierzytelniania uzytkownikéw stosowane w systemach
teleinformatycznych (PAP, CHAP, MS-CHAP, LM, NTLM, Kerberos).
Szyfrowanie systemow plikow.

Wykorzystanie protokotu IPsec.

Metody dydaktyczne:

Wyktad prowadzony jest w formie prezentacji, uzupetnionej przyktadami
rozwigzywanymi w trakcie wyktadu na tablicy oraz na rzutniku multimedialnym.
W ramach wyktadu, prowadzacy wspolnie ze studentami omawiajg praktyczne
zastosowania prezentowanych tresci.

Forma i warunki zaliczenia:

Warunkiem zaliczenia wykladu jest zdanie egzaminu koncowego z przedmiotu w
formie pisemnej

Wykaz literatury podstawowej:

1.
2.

Materiaty multimedialne dostgpne online — http://www.moodle.wsti.pl
Stallings W., Brown L.: Bezpieczenstwo systeméw informatycznych. Zasady 1
praktyka. T. 1. Gliwice: Helion, cop. 2019.

N. Ferguson, B. Schneier: Kryptografia w praktyce. Helion 2004
Aumasson].-P.: Nowoczesna kryptografia : praktyczne wprowadzenie do
szyfrowania. Warszawa: PWN, 2018.

W. Stallings: Ochrona danych w sieci i intersieci w teorii i praktyce. WNT,
Warszawa 1997

Wykaz literatury uzupelniajacej:

I.
2.

K. Mitnick: Sztuka podstgpu. Lamanie ludzi, nie hasel. Helion 2003

J. Stoktosa, T. Bliski, T. Pankowski: Bezpieczenstwo danych w systemach
informatycznych. PWN 2001

M. Kutytowski, W. Strothmann: Kryptografia, Lupus, 1998

Forshaw J.: Atak na sie¢ okiem hakera. Wykrywanie 1 eksploatacja luk w
zabezpieczeniach sieci. Gliwice: Helion, cop. 2019.

b) Laboratorium

Tresci programowe:
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Instalacja 1 konfiguracja roli Active Directory Certificate Services w systemie

Windows Server,

Zarzadzanie certyfikatami w ramach urzedu certyfikacyjnego zintegrowanego z
ustugg Active Directory w systemie Windows Server, obstuga listy CRL oraz
wykorzystanie protokotu OCSP,

Wdrazanie ustugi szyfrowania danych EFS z wykorzystaniem infrastruktury
klucza publicznego,

Wykorzystanie mechanizmu Bitlocker/Bitlocker To Go,

Instalacja 1 konfiguracja infrastruktury klucza publicznego w systemie Linux
(OpenSSL),

Szyfrowanie danych na dysku w systemie GNU/Linux (GnuPG, dm-crypt, EncFS)
Wdrozenie ustugi I[Psec,

Konfiguracja uwierzytelnienia przy uzyciu mechanizmu Kerberos w systemie
GNU/Linux.

e Metody dydaktyczne:

W trakcie laboratorium prowadzacy omawia zagadnienia zwigzane z realizacja
poszczegodlnych ¢wiczen z wykorzystaniem rzutnika multimedialnego, a nastgpnie
studenci samodzielnie realizujg zadania okre§lone przez prowadzacego opisane w
platformie e-learningowej Moodle.

e Forma i warunki zaliczenia

Warunkiem zaliczenia przedmiotu jest uczestnictwo studenta na zajg¢ciach
laboratoryjnych oraz wykazanie si¢ wiedzg z zakresu programu przedmiotu.
Studenci uzyskuja zaliczenie poprzez zdobycie okreslonej ilosci punktow,
przyznawanych za sprawozdania realizowane w trakcie zaj¢¢, oraz sprawozdania
zrealizowane z zadan do samodzielnego wykonania w domu po kazdym
laboratorium, oraz zaliczenia koncowego na ostatnich zajeciach. Zaliczenie
otrzymuje student, ktory uzyskal okreslong liczbg punktéw, a o ktérej informacja
jest opublikowana na stronach WSTI. Oceng¢ z zaliczenia student uzyskuje w skali
wskazanej w regulaminie studiow.

e Wykaz literatury podstawowej:

1.
2.

Materialy multimedialne dostepne online — http://www.moodle.wsti.pl
Stallings W., Brown L.: Bezpieczenstwo systeméw informatycznych. Zasady i
praktyka. T. 1. Gliwice: Helion, cop. 2019.

N. Ferguson, B. Schneier: Kryptografia w praktyce. Helion 2004
Aumassonl.-P.: Nowoczesna kryptografia : praktyczne wprowadzenie do
szyfrowania. Warszawa: PWN, 2018.

W. Stallings: Ochrona danych w sieci i intersieci w teorii i praktyce. WNT,
Warszawa 1997

e Wykaz literatury uzupelniajace;j:

1.
2.

K. Mitnick: Sztuka podstgpu. Lamanie ludzi, nie hasel. Helion 2003
J. Stoktosa, T. Bliski, T. Pankowski: Bezpieczenstwo danych w systemach
informatycznych. PWN 2001
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3. M. Kutylowski, W. Strothmann: Kryptografia, Lupus, 1998

4. Forshaw J.: Atak na sie¢ okiem hakera. Wykrywanie 1 eksploatacja luk w

4. Opis sposobu wyznaczania punktow ECTS

a. forma stacjonarna

Srednia liczba godzin
Forma zajeé Formy aktywnosSci studenta na zrealizowanie
aktywnosci

Kontakt z nauczycielem 15
Wyklad Czytanie wskazanej literatury 5
Przygotowanie do egzaminu 15
Kontakt z nauczycielem 20
Laboratorium Czytanie wskazanej literatury . 5
Przygotowanie do pracy kontrolnej 5
Samodzielne rozwigzywanie zadan 10

Calkowita ilo$¢ godzin aktywnoSci studenta 75

Liczba punktow ECTS dla modulu/przedmiotu 3

b. forma niestacjonarna

Srednia liczba godzin
Forma zajeé Formy aktywnosci studenta na zrealizowanie
aktywnosci

Kontakt z nauczycielem 10

Wyklad Czytanie wskazanej literatury 10
Przygotowanie do egzaminu 15

Kontakt z nauczycielem 14

Laboratorium Czytanie wskazanej literatury ' 10
Przygotowanie do pracy kontrolnej 6

Samodzielne rozwigzywanie zadan 10

Calkowita ilo$¢ godzin aktywnosci studenta 75

Liczba punktéw ECTS dla modulu/przedmiotu

5. Wskazniki sumaryczne

a. forma stacjonarna

a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zaj¢ciach wymagajacych bezposredniego udzialu nauczycieli akademickich
e Liczba godzin kontaktowych — 35
e Liczba punktow ECTS — 1,4
b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajgciach o charakterze praktycznym.
e Liczba godzin kontaktowych — 20
e Liczba punktow ECTS — 1,6

4
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b. forma niestacjonarna
a) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktéw ECTS na
zajeciach wymagajacych bezposredniego udziatu nauczycieli akademickich

e Liczba godzin kontaktowych — 24
e Liczba punktow ECTS — 1,0

b) liczba godzin dydaktycznych (tzw. kontaktowych) i liczba punktow ECTS na
zajgciach o charakterze praktycznym.

e Liczba godzin kontaktowych — 14
e Liczba punktow ECTS — 1,6

6. Zakladane efekty uczenia sie.

Efekt Efekty uczenia si¢ dla przedmiotu Odniesienie do
przedmiotowy kierunkowych efektow
(Symbol) uczenia sie
... ma szczegotowa 1 podbudowang teoretycznie IIK W01, IIK W02,
wiedze w zakresie metod szyfrowania danych K W03, IIK W04,
KMOI2 01 | stosowanych w sieciach komputerowych, ze IIK_WO05, IIK_ W08,
szczegdlnym uwzglednieniem Infrastruktury Klucza [IK_U05, IIK _U14,
Publicznego IIK K04
... ma szczegdtowsa i podbudowang teoretycznie LIK_WOL, IIk_w02,
. . . .. K W03, IIK_W04,
teleinformatycznych lK_U05, TIK_U14,
1K K04
K W01, IIK_W02,
... ma szczegdlowa i podbudowang teoretycznie K W03, [IK_ W04,
KMOI2 03 | wiedzg w zakresie metod i mechanizmow K W05, IIK_WO08,
szyfrowania danych na no$nikach danych [IK_U05, IIK _U14,
1K K04
IIK_WO01, IIK_W02,
... ma szczegotowa 1 podbudowang teoretycznie IIK_ W03, IIK W04,
KMOI2 04 | wiedze w zakresie zarzadzania urz¢gdem IIK_WO05, IIK_ W08,
certyfikujacym K _U05, IK _U14,
IIK K04
... rozumie cele stosowania oraz zasady dziatania, i LK_WOL, IIK_W02,
., ’ IIK_WO03, IIK_W04,
KMOL2 05 potrafi wdrozy¢ ustuge IPsec na potrzeby 1IK_WO05, IIK_WOS,

zabezpieczenia transmisji danych w obrebie lokalne;j
sieci komputerowe;j

IIK_U05, IIK_U14,
IK_K04

7. Odniesienie efektow uczenia si¢ do form zajec i sposob oceny osiagniecia przez
studenta efektow uczenia sie.

Efekt
przedmiotowy
(Symbol)

Forma zaje¢c

Wyklad Laboratorium

Sposob sprawdzenia
osiagniecia efektu
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Egzamin, Sprawdzian praktyczny,
KMOI2 01 v v sprawozdanie z laboratorium,
sprawozdanie z zadania domowego

Egzamin, Sprawdzian praktyczny,
KMOI2 02 v v sprawozdanie z laboratorium,
sprawozdanie z zadania domowego

Egzamin, Sprawdzian praktyczny,
KMOI2 03 v v sprawozdanie z laboratorium,
sprawozdanie z zadania domowego

Egzamin, Sprawdzian praktyczny,
KMOI2 04 v v sprawozdanie z laboratorium,
sprawozdanie z zadania domowego

Egzamin, Sprawdzian praktyczny,
KMOI2 05 v v sprawozdanie z laboratorium,
sprawozdanie z zadania domowego
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8. Kbryteria uznania osiggniecia przez studenta efektow uczenia sie.

Efekt
przedmiotowy Efekt jest uznawany za osiagniety, gdy student:
(Symbol)

Poprawnie rozwigzuje zadania w czasie zaj¢c.

KMOI2 01 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie praktycznym.
Poprawnie rozwigzuje zadania w czasie zaj¢c.

KMOI2 02 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadah w sprawdzianie praktycznym.
Poprawnie rozwigzuje zadania w czasie zaj¢c.

KMOI2 03 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadan w sprawdzianie praktycznym.
Poprawnie rozwigzuje zadania w czasie zaj¢c.

KMOI2 04 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.
Zalicza ponad 50% pytan/zadah w sprawdzianie praktycznym.
Poprawnie rozwigzuje zadania w czasie zaj¢c.

KMOI2 05 | Zalicza ponad 50% zadan do samodzielnej realizacji w domu.

Zalicza ponad 50% pytan/zadah w sprawdzianie praktycznym.




